m ETUDE DE CAS

Q L’Agence France Presse

L’Agence France Presse (AFP), dont le siége est installé Place de la bourse a Paris, délivre
des informations sur I'actualité en France et dans le monde, a 'ensemble des acteurs de la
presse. L'AFP couvre l'actualité a partir de cinq grands centres rédactionnels a travers le
monde, qui coordonnent l'activité de ses bureaux dans 165 pays.

En 2010, la Sécurité des Systémes d’Information a souhaité metire en place un systéme
sécurisé et centralisé de contréle d’accés pour ses locaux, compatible avec son
informatique interne, tout en simplifiant la gestion des badges pour ses employés.

Siege de 'AFP a
Paris

Renforcer la sécurité des acceés a
’entrée, mais aussi aux zones
sécurisées dans le batiment

Centré au départ sur la problématique
de la gestion des badges, le projet
s’élargit ensuite au pilotage des acceés.
L’agence prend d’abord contact avec un
fabricant de badges pour trouver une
solution. Trés rapidement, les
responsables de la sécurité réalisent
que l'objectif n'est pas simplement de
créer un nouveau type de badge.

Pour sécuriser les acces, il faut gérer
les accés aux différents locaux ainsi
que les habilitations avec précision, et
faire fonctionner ensemble plusieurs
technologies de maniére transparente
pour l'utilisateur.

Or, les badges utilisés ne permettaient
pas de gérer les habilitations, difficile
donc, d’assurer l'entiére sécurité des
acces.

Avec la solution Alcea, proposée par
lintégrateur ACSYS, la gestion des
habilitations est désormais centralisée.
Tous les événements peuvent étre
consignés dans un journal.

Par ailleurs, Alcea a intégré les lecteurs
biométriques existants dans le nouveau
systéme, sans les remplacer. Enfin,
chaque service peut étre protégé selon
les exigences de confidentialité.

Un badge unique : une nécessité
pour faciliter la vie des 4 000
porteurs de badge.

Les utilisateurs possédaient jusqu’alors
plusieurs badges un premier pour
accéder aux batiments, un second pour
le restaurant d’entreprise et un autre
pour le parking. Centraliser toutes les
technologies sur un seul badge, pour
éviter les pertes et simplifier les
procédures était donc un objectif
primordial. Les responsables ont
également envisagé dés le départ
d’élargir 'usage de ce badge unique
pour gérer l'acces au poste de travail
des utilisateurs par exemple.

L’AFP apprécie l'ouverture de Ila
solution Alcea. En effet, quelle que soit
la technologie, le systéme Tlintégre
naturellement. Il pilote aussi bien de la
biométrie que des badges a mémoire
Mifare, sur un systéme unique, de
maniére transparente pour 'usager.



Bénéficier d’un systéme
centralisé, en vue d’une
extension aux sites basés a
I’étranger

L’AFP possede des batiments dans le
monde entier. Pour le client, il est donc
important que le systéme soit capable
de centraliser et gérer les accés a
tous les batiments a partir d’un poste
unique.

La solution évolutive d’Alcea, permet a
'agence de superviser de nouveaux
sites sans changer le coeur du systéme.

Alcea, choisi pour sa fiabilité et
sa pérennité

« Le choix du prestataire est un
processus qui a impliqué les achats, la
sécurité informatique, la sécurité
intérieure et les responsables des
moyens généraux. » précise M. Pereira,
responsable adjoint a la Sécurité des
Systemes d’Information a I'AFP. Les
critéres les plus importants sont bien
slr la qualité de la solution, mais
aussi la solidité des références.
« Alcea nous a emmenés chez un de
ses clients pour nous présenter son
systeme, ce qui nous a permis de
vérifier la fiabilité du constructeur ».

La qualité des interlocuteurs a aussi
joué dans le choix du prestataire.
« Nous avons mis en place une
interface LDAP pour permettre au
systeme de générer automatiquement
la création de profils.
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Ainsi, l'exploitant n'a pas besoin de
saisir de données dans le systeme, ce
qui simplifie la gestion » ajoute
M. Collin, ingénieur d’affaires Alcea.
« Lors de la consultation, nous avons
pris en compte les remarques du client
et nous l'avons rassuré en lui exposant
des réponses claires ».

Pour I’AFP, de nouveaux projets
sécurité

L’AFP est satisfaite de ces nouvelles
installations et commence a les étendre
a I'étranger. Deux sites basés a
Chypre et en Uruguay sont
actuellement en cours de réalisation.
Elle souhaite également mettre en place
des casiers pour gérer les caméras des
journalistes. « Apres cette premiere
phase, nous souhaitons étendre petit
a petit notre contréle d’accés aux
autres locaux de I’AFP ».

Une réussite pour le groupe

La gestion des acces est stratégique
pour 'agence. Dans une société qui vit
au rythme de Tlactualité, la rapidité
d’accés aux locaux est primordiale.

Le systéme combine aujourd’hui une
visibilité totale pour I'exploitant et une
fluidité maximale pour 'utilisateur.

De nouveaux projets sont a venir.

Résumé : les enjeux clés de ce projet

e Un badge unique pour tout type d’accés sur 'ensemble des sites du groupe

e Une sécurité renforcée gérant les habilitations de maniére dynamique et

tracant les acces aux locaux sensibles

e Une solution évolutive afin de gérer progressivement les accés aux autres

batiments du groupe

¢ Une solution centralisée pilotant a distance les habilitations et les créations
de badges pour tous les employés et visiteurs de I'agence.



